VAROVANI POLICIE CR

CHRANTE SVE
FINANCE
PRED
KYBERPODVODNIKY

PODVODNICI
OKRADAIJI
PRES SMS!

Neotevirejte bez uvazeni

odkazy v SMS, muze vas
to stat spoustu penéz.
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11! POLICIE VARUJE PRED KYBERPODVODY !!!

Inzertni reverzni podvody

Novy typ podvodii. Podvedenym byvd Elovik, ktery nabidne bazarové zboZi (prodejce)
o pachatel (v roli kupujiciho) mu zo3le odkaz, do kterého poZaduje vyplinit ddoje

k platebni karté.

Castym pfipadem byvd i odkaz s adresou nékteré piepravni spole&nosti zajistujici

dopravu zboZi.

Tipy:

-doporucujeme viimat si formdtu webovych adres,

-ziklod webové adresy by mél mit stdle stejny kofen: napfiklad: https://www.policie.cz/,
-v§imejte si, aby zdkladni ndzev, v uvedeném pfipadé , policie”,

byl stejny o odpovidal obsahu strdnky,

-v5imejte si koncovek webovych adres, aby misto koncovek .cz, .sk, .com,

nebyla podezield koncovka nezndmé zemé,

-v§imejte si drobnosti, nebot falesné strdnky se mohou v drobnostech lisit,

napiiklad maji navic te€ku, Edrku, poml€ku, neaktivni

hypertextovy odkaz na licenéni ujedndni dole nao webové strdnce a jinég,

-jakmile vdm pfijde zpiisob provedeni prodeje i Ghrady neabuykly,

doporucujeme od prodeje radgji ustoupit,

-aby vdm kupujici zaplatili zboZi, posta€i vZdy jen vase Eislo GEtu,

nikdy neni potfeba uvddét tdaje k vasi platebni kartg.
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11! POLICIE VARUJE PRED KYBERPODVODY !!!

FaleSné webové strdanky

Vytvoreni faleSné internetoveé strdnky dnes zabere | méné nadanym programdtoriim jen
niékolik Fddid minut a takové stranky mohou byt témé&r k nerozezndni od téch pravych.
Tipy:

-doporutujeme v rdmci on-line placeni pii piesmérovdni na platebni brdnu si i kontrolovat
stavovy fddek webové adresy (kofen adresy by mél byt obwykly),

-doporutujeme nakupovat pouze u obvyklych a osvédéenych prodeji, sledovat
diivéryhodné recenze,

-zoddvejte webové adresy pfimo do stavového fddku (kam se pie ndzev webové adresy),
nikoli do okénka vyhledavade.

Napfiklad u internetového nebo mobilniho bankovnictvi idedIné v celé nebo zkrdcené formé,
aniZ byste pies zaddni slov do vyhleddvage, klikali na nabidku placené inzerce. Tato placend
inzerce se po zaddni hesla do vyhleddvage nachdzi v prvnich fddcich vysledkii. Tam umistuji
své podvrZené strdnky i podvodnici.

Priklad: | IEDNA CHYBA VAS MUZE
STAT VSECHNY USPORY!
Vezme-li v dvahu jiZ zaniklou ogrobanku, Banky ani Polcie €R po vas NIKDY nepozadi

pFistupové udaje do internetového bankovnictvi,
udaje o platebni karté ani PINy !

budeme-li vychdzet z dnednich predpokladi

bankovnich instituci, tak v piipad8, Ze by tato
banka dnes jesté existovala o méla webovou
adresu, bylo by pravdépodobné moZné

jivyhledat po zaddni adresy www.agrobanko.cz nebo www.ab.cz .
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11! POLICIE VARUJE PRED KYBERPODVODY !!!

FaleSny bankér/policista

Podvodny bankér se ozve tidajnému poSkozenému s informaci, Ze md napadeny tGcet a je
zapotiebi, aby okamZité jednal.
Pozor: Tento pachatel miiZe volat pod maskou telefonniho isla, které se na displeji

mobilniho telefonu opravdu miZe PODVODNICI
zobrazovat jako uvedend bankovni SE VYDAVAIJI

N 1 L4 ZA VASi BANKU!
Instituce nebo oddéleni policie. Vol VA BarkeVir euik

a tvrdi, Ze je vas ucet
v ohroZeni, a Ze mate okamzité

NE]EUSté" DUChUIEI: své penize poslat jinam?

ZBYSTRETE. Skutecni bankovni

- vyzve poskozeného, Ze je zapotiebi LS8k ighggepostupty VISHING

ochrdnit finanEni prostiedky o to tak, Ze je vioZi do bitcoinmatu nebo
- vyzve poSkozeného, aby si pro ochranu prostiedki nainstaloval program pro vzddleny
pristup, ktery posléze ovlddne pachatel. Tim poskozeny umozZni pachateli, aby skrze
zaslané potvrzujici sms zaslal penize na jiné téty.
Tipy:
- diirozné varujeme, bitcoinmat neni Zddnou dschovnou ani ochranou penéz!
- diirazné varujeme pied instalaci jokychkoli programi!
- nikomu cizimu nesdélujte potvrzujici sms kady! Pfichdzi no vd$ mobilni telefon pouze
pro vasi potiebu!
- v pfipadé jokychkoli pochybnosti neprovdd&jte Zddnd transakce a neprodlené kontaktujte

linku 158 o svoji banku.




111 POLICIE VARUJE PRED KYBERPODVODY !'!!
FaleSné nabidky vvhodnych investic do kryptomén

Podvodny obchodnik se ozve potencidlnimu investorovi s velmi vyhodnou nabidkou
nebo ho kontaktuje s informaci, Ze z minulého investovdni md ve virtudini penéZence
jisty obnos virtudini mény.

Ale je zapotiebi, aby si jej vyzvedl a to tak, Ze si md nainstalovat program. Tento
pachatel miiZe vyuZit legendu o tom, Ze program pro vzddleny pfistup bude program
ke konverzi virtudlni mény na b&Znou ménu.

VYHODNA
INVESTICE MUZE
BYT PODVOD!

Dostali jste velmi vyhodnou

investicni nabidku? ZBYSTRETE

a hlavné nikomu nesvérujte vladu

nad svym pocitacem.

0 svych platbach si vidy rozhodujte sami};.

Tipy:

-diirazné varujeme pred instalaci jokychkoli programi,

-nezZ néjaky program nainstalujete, zjistéte si predem jeho funkce, v piipadé jokychkoli
pochybnosti radime pferusit s nezvanym obchodnikem kontakt,

-v piipadé jokychkoli pochybnosti si ovéfujte diivéryhodnost spole€nosti,

napf. v obchodnim rejstiku nebo i na internetu.
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111 POLICIE VARUJE PRED KYBERPODVODY !
Podvodné seznamovaci portdly

Podvodnici se vymyslenim riiznych legend snaZi vzbudit v obétech diivéru. A to tak,

Ze si vytvori faledny profil, stdhnou si fotku z internetu nebo vytvoii fotomontdZ a zadaji
tam faleSné ddaje.

Casto si vybiraji lidi starsiho véku, osamélé, nemocné nebo handicapované a nabidnou jim
pomoc &i sbliZeni, pfitom se snaZi pii dopisovdni vzbudit soucit a emoce.

Mohou se tvdfit joko Gsp&&ni manoZefi, prdvnici, Iékafi, sportovci nebo dokonce astronauti.
Casto slibuji, Ze potfebuji Edstku v Fddu tisici & desetitisicd korun, aby tak mohli
poSkozenému zaslat vice penéz.

Tipy:

- v piipadé, Ze jste dotyEného, se kterym se bavite on-line, do soucasné doby nevidélj,

tak si predstavte, Ze ten s kym komunikujete, miiZe byt nékdo dpiné jiny,

nez za koho se vyddvd,

- diirazné varujeme, abyste pod podobnymi zdminkami komukoli posilali jakékali
finanéni prostiedky.

Svym obezietnym a nékdy | podeziivavym jedndnim miiZzeme u3etiit sob& nemdlo
penéz, starosti i €asu a hlavné internetovym podvodnikiim tak nedat Sanci!
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